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银发〔2002〕260 号 
 
人民银行各分行、营业管理部、省会(首府)城市中心支行，各政策性银行、国有

独资商业银行、股份制商业银行： 
 
为加强对银行数据集中工作的指导,防范相关技术风险和管理风险,现就银行实施

数据集中的安全工作提出以下意见: 
 
一、数据集中是我国银行信息化发展的重大举措,对于我国银行实现集约化管理,
提高银行的市场适应能力,降低银行经营风险具有重要意义,但对计算机信息系统

的可靠性和安全性也提出了更高的要求。各银行必须高度重视对数据集中安全工

作的领导,建立健全计算机安全管理组织,落实计算机安全责任制。各银行计算机

安全管理委员会(领导小组)主任委员(组长)为数据集中安全工作的第一责任人。 
 
二、加强制度建设,建立与数据集中模式相适应的各项管理制度和内控机制。没

有配套管理制度的数据中心和内控机制不完善的业务系统不能投入生产运行。 
 
三、加强数据中心管理人员和技术人员的安全培训,提高全员的安全防范意识。

要建立系统管理员、网络管理员、软件开发人员和安全管理人员持证上岗制度;
要定期对业务操作人员进行业务操作考核。 
 
四、各银行应高度重视数据集中总体技术设计的合理性和安全性。数据集中体系

结构的合理性直接关系到银行信息系统的整体安全,体系结构的选择要有利于降

低技术风险和管理风险。总体技术方案必须经过充分的论证。各银行在实施数据

集中前要将总体技术方案和论证意见报中国人民银行备案。 
 
五、做好适应数据集中模式的网络建设与改造工作,提高通信网络可用性。网络

可靠率(指年无故障运行时间与总运行时间比值)要不低于 99 　 995%,连续故障

时间小于 2 小时。要提高网络的抗攻击能力,严格控制银行网络与国际互联网的

连接出口数量,对外联出口要实施严格的安全监控。要充分考虑银行间以及银行

与清算(结算)机构间的互连、互通和安全要求,加强银行间数据交换的安全控制,
保障银行与非银行组织之间的数据交换安全。 
 
六、数据中心是集中模式下银行信息系统技术风险和管理风险最集中的部位。要

加强数据中心建设,完善运行安全管理,保障数据中心和业务数据的安全。数据中



心建设要遵循国家有关机房建设和管理的规定,达到国家有关防震、防磁、防洪、

防火、防雷、防辐射的安全标准;要落实分区制度,运行、开发、维护、培训、生

活和业务操作区域要严格分离。数据中心要建立除本银行和监管银行以外的第二

方访问的安全控制制度;要 
认真落实双路供电要求,不间断电源要能保障 4 小时供电,要保障备份发电机的有

效性。空调、消防系统既要满足运行要求,也要充分考虑工作人员健康和安全撤

离的需要;监控和报警系统要达到公安部有关标准。要保障数据处理中心周边环

境安全,远离加油站、化工厂等各类危险建筑和重要军事目标。要做好数据中心

的主机系统、操作系统、数据库系统的安全设计,充分考虑系统备份或系统冗余。

主机系统和数据库系统的操作日志至少保留 6 个月,账务更改记录应保存 3 年。 
 
七、要建立数据强制备份制度,数据完全备份的时间间隔不超过一个工作日,数据

完全备份介质的循环周期不能小于 7 天。要定期对备份数据的有效性进行检查,
检查时间间隔不超过 30 天,每次抽检数据量不低于 10%。备份数据要实行异地保

存。 
 
八、建立强制维护制度和工作人员强制休假制度。强制维护内容包括系统维护、

软件维护、数据维护、环境维护。操作人员休假期间,其管理的操作账户应办理

移交或注销手续。 
 
九、新建系统投入运营前要做好第三方(业主和开发承建单位之外)测试和验收工

作。测试内容至少包括数据一致性测试、系统可用性测试、数据完整性测试、系

统综合压力测试和系统健壮性测试等,并建立相应的测试档案,未经第三方测试的

新建系统不能通过验收,不得技入生产运行。新建应用系统投入生产运行前应进

行不少于 1 个月的模拟运行和不少于 3 个月的试运行。 
 
十、数据集中期间新旧系统的切换工作对银行业务的连续性影响重大。要高度重

视数据集中前后新旧系统的切换工作,制定详细的切换方案和应急方案,并在模拟

系统试验成功后方可实施,以确保业务系统平稳过渡。系统切换工作要尽量选择

对银行客户影响较小的时间段进行。系统切换时间超过一个工作日,需至少提前 5
个工作日发布提示公告,并提供应急服务途径。 
 
十一、为保障银行业务的连续性,确保银行稳健运行,实施数据集中的银行必须建

立相应的灾难备份中心。数据集中初期的灾难备份必须能支持信息通过通讯网络

从生产中心到备份中心的电子传送。数据集中两年内必须实现备份中心与生产中

心相互镜像,支持双向恢复,保证数据一致性。 
 
十二、灾难备份中心的建设可采取自建或联合共建等方式,也可以利用本银行外

其他企业(组织)提供的灾难备份服务。向银行提供灾难备份服务的企业(组织)需
获得中国人民银行的资质认可。 
 
十三、要制订业务连续性计划，保障业务连续性及有效性。业务连续性计划应报

中国人民银行备案。业务连续性计划要定期演练，每年至少演练一次。 
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